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ACIKLAMALAR

Isbu calismada biyometrik veri kavrami aciklanarak &nemi irdelenecek, ulusal ve
uluslararas1 boyutta meydana gelen ihlaller ve yaygin uygulamalar analiz edilerek dijitallesen
diinyada, giiniimiizde ve gelecekte bu ihlallerin ne gibi olumsuz sonuclar dogurabilecegi
tartigilacak, bu kapsamda dogabilecek riskleri en aza indirgemek i¢in Tiirk Hukukunda
yapilmas1 gereken diizenlemelere iliskin Oneriler paylasilacaktir. 6698 sayil1 Kisisel Verilerin
Korunmas: Kanunu'’'nda diizenlenen 6zel nitelikli kisisel verilerin islenme sartlarina iliskin
diizenlemenin yetersizligi ve bu giincel diizenlenmenin bir¢cok gri nokta birakmasi sorunu
nedeniyle konunun 6zii ve meydana gelecek ihlallerin olast olumsuz sonuglarinin ciddiyeti
degerlendirildiginde ivedilikle somutlastirilmasi gerektigi ortadadir. Bu dogrultuda 95/46/EC
sayill Avrupa Direktifi* ile 1995 yilindan itibaren verilerin islenme sartlar1 ve korunmasina
iligkin yasal diizenlemeye tabi Avrupa iilkelerinde biyometrik verilere dair uygulamalar ve
dogan ihlallere yaklasimi, benzeri bir yasaya tabi olmayan Cin Devletinin vatandaslar
iizerindeki otoriter baskiy1 arttiran “gozetleme”(surveillance)’ye dayali olarak yiirlittigi
politikalar neticesinde biyometrik veri aligverisini yayginlastirilan uygulamalar1 ve ihlallere
yaklagimi gibi uluslararasi alanda biyometrik verinin islenmesine iliskin yaklasimlar ele
alinarak Tiirk Hukukundaki giincel diizenlemeye getirilecek elestirileri takiben 6zellikle soyut
bir kavram olan amagcla 6l¢iiliiliik ilkesi agisindan ilgili diizenlemenin somutlastirilmasina dair

Oneriler aktarilmaya c¢alisilacaktir.
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1. BIYOMETRIK VERI

1.1. Biyometrik Veri Kavramm

Bilgisayarlara ve giivenlige atifta bulunuldugunda biyometri, bir kisinin biyolojik
ozelliklerinin lgiilerek tanimlanmasidir. Ornegin, kisinin kendi parmak izi veya sesi ile kendini
bir bilgisayara veya binaya ya da bir yere tanitma aninda kullandig1 parmak izi veya ses o
kullanicinin biyometri kimligi olarak kabul edilir. Biyometri, insanlarin fizyolojik ve
davranigsal 6zelliklerinin Sl¢lilmesi ve analizidir. Biyometrik veriler 6zellikle giris veya hizmet
alimlarinda kimlik tespiti ve erisim iznini vermek veya islemleri dijital olarak imzalamak icin
kullanilmaktadir. Bu uygulama herkesin benzersiz fizyolojik 6zelliklere sahip oldugu ve bu
fizyolojik 6zelliklere sahip kisiler tarafindan tanimlanabilecegi fikrine dayanmaktadir. Nitekim
tam da bu nedenden dolayr 6698 sayili Kisisel Verilerin Korunmasi Kanunu madde 6°
kapsaminda biyometrik veriler 6zel nitelikli kisisel veri olarak kabul edilmis ve genel nitelikteki

kisisel verilere gére daha agir bir korumay1 gerektirdigi kabul edilmistir.

Biyometrik veri iki temel canli 6zelligine dayanmaktadir. Bunlar fizyolojik 6zellik ve
farkliliklar ve davramigsal 6zellik ve farkliliklar olarak ikiye ayrilmistir. Fizyolojik 6zellikler
parmak izleri, DNA, yiiz, damar agi, iris, kulak sekli, koku olarak karsimiza ¢ikmaktayken
davranigsal 6zellikler, insanlarin yazi yazma, yiirlime bigimi veya ses ve viicut hareketleri
olarak karsimiza ¢ikmaktadir. Bir sifre ile karsilastirildiginda, bu sistem tiirii, kisiye 6zgi
oldugundan sahte olma olasili1 daha diisiik diye kabul edilmektedir. Sonug olarak, biyometrik
veri, bireyin Olciilebilir fiziksel ve davranigsal 6zelliklerini tantyarak kimlik saptamak iizere

gelistirilmis otomatik sistemler i¢in kullanilan bir terimdir®.
1.2. Biyometrik Verinin Kullanim Yontemleri

Biyometri taramasinin yaygm yontemleri kisinin yiizii, eli, irisi ve retinasidir.
Biyometrik yiiz tarayicilart ise bir kisinin yliziinii 6lgerek bir kisiyi tanimlamaktadir. Bu
tanimlamay1 ¢ene, gozler (gézbebekleri arasi mesafe), burun ve agiz arasindaki mesafeyi goz
oniine alarak yapmaktadir. Bu tiir tarayicilar, bir kisinin resmini gercek bir kisi ile ayirt
edebilecek kadar akilli olduklar1 varsayilarak kullanilmak istenen ama¢ dogrultusunda efektif

olarak ¢alisabilmektedir. El avug i¢i tarayicisi, parmak izi baski gibi avu¢ da kisiye 6zeldir.

*KVKK m.6 “(1) Kisilerin wrki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inan¢lart,
kalik ve lkiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.”

* Damistay 15. Dairesi 2014/4562 E. sayili karari



Biyometrik bir el tarayici, kisinin elinin avug i¢i tarafindan tanimlanmasini saglamaktadir.
Parmak izi tarayici, biyometrik bir parmak tarayici parmak iziyle kisiyi tanimlamaktadir.
Bunlar bir kisiyi tanimlamak icin giivenli bir yontem olabilmekte bu nedenle de teknoloji
gelistik¢e daha ¢ok kullanilmak istenmektedir. Retina veya iris tarayici, biyometrik bir retina
veya iris tarayici, gozlerini iris veya retinayi tarayarak tanimlamaktadir. Bu tarayicilar, diger
cihazlarla karsilastirildiginda daha giivenli biyometrik kimlik dogrulama sekilleridir, ¢iinkii
retina veya irisi kopyalamanin bilinen bir yolu heniiz yoktur. Ses tarayici, bir ses analiz
tarayicisi, onlar1 tanimlamak i¢in matematiksel olarak kisinin sesini pargalara bolerek kiginin

sesine 0zgii olarak tanimlamay1 saglayacaktir.

2. BIYOMETRIK VERI IHLALLERININ GUNUMUZDE VE GELECEKTE
DOGURABILECEGi OLUMSUZ SONUCLAR

Biyometrik verilerin 6z itibariyle siki sikiya kisiye 6zgii olmasi, elde edilen biyometrik
verilerin analizinden teknolojinin gelismesi ile kisiye dair 6nemli bulgularin elde edilebiliyor
olmas1 bu konuda hassas davranilmasi gerekliligini ortaya koymaktadir. S6yle ki biyometrik
verilerin analiz edilerek kayit sirasinda elde edilen verilerin kayithi kisinin izin vermedigi yollar

i¢cin kullanilabilmesi miimkiindiir.

Kisiden elde edilen biyotmerik verinin biyometrik 6zelliklerinin ¢ogunda fizyolojik
ve/veya patolojik tibbi durumlar tespit edilebilmekte, giivenlik gerekcesiyle elde edilen bir
parmak izi kaliplar1 kromozomal hastaliklarla, iris kaliplar1 genetik cinsiyeti
gosterebilmektedir. El damari kaliplart vaskiiler hastaliklar1 veya ¢cogu davranissal biyometri,
norolojik hastaliklar1 ortaya c¢ikarabilmektedir. Ayrica, ikinci nesil biyometri, 6zellikle de
davranigsal ve elektro-fizyolojik biyometri, duygu tespiti i¢in kullanilabilmektedir. Kimlik
dogrulama i¢in elde edilen bir biyometrik verinin tiimor bulma gibi kimlik dogrulamadan daha
ileri gidecek sekilde kullanilmasi ve bunun kisiyi toplumdan ayristirilmasina neden olacak
olmasi biyometrik verinin etki alanlarinin anlasilarak 6neminin kavranmasini daha iyi

saglamaktadir.

Gelisen teknoloji ile kimlik tespiti veya kimlik dogrulama yapilmaksizin, bir kisinin
yliziinliin kalabalikta tanimlanmasi ve bu tanimlanmanin kisinin haberi olmaksizin bilgisi
disinda kullanilmas: riskler dahlindedir. Veriler ait oldugu kisi istemese de gizlice her sisteme

depolanabilir.

Giivenlik i¢in kullanilan biyometrik veriler ayn1 zamanda hirsizlar1 calacagi kiymete

erismek icin, krymet sahibine zarar verme fikrine yonlendirebilir. Emtia, biyometrik bir veri ile



korunuyorsa, sahibine verilen zarar geri dondiiriilemez ve giivenlik altindaki bulunmasi
gerekenden daha pahali olabilmektedir. Ornegin, 2005 yilinda Malezya araba soygunculari,
arabay1 ¢almaya calisirken bir Mercedes-Benz S-Serisi kullanicisinin parmak izi i¢in parmagint

kesmistir’.

Bunun haricinde parolalarin biyometriye kiyasla sagladigi bir avantaj, tekrar
gonderilebilmesidir. Bir belirteg veya parola kaybolursa veya ¢alinirsa, iptal edilebilir ve daha
yeni bir siiriimle degistirilebilir. Bu biyometride dogal olarak mevcut degildir. Birinin yiizii bir
veri tabanindan c¢ikarilirsa, bunlar iptal edilemez veya yeniden gdonderilemez. Elektronik
biyometrik tanimlayici ¢alinirsa, biyometrik bir 6zelligi degistirmek neredeyse imkansizdir. Bu
nedenle de geri doniilemez zararlara yol agmasi miimkiindiir. Biyometrik verinin islenme
amaciyla kisi nezdinde dogurabilecegi hak mahrumiyetleri ve zararlar karsilastirdiginda bu
olas1 kétiiniyetli kullanimlarin geri doniilemez ve yikici niteligi gbz Oniine alinirsa Slgiiliiliik

ilkesinin kisiden yana daha agir bastig1 kabul edilmelidir.

3. ULUSAL ANLAMDA BIYOMETRIK VERi iHLALLERIi VE YAYGIN
UYGULAMALAR

3.1. Kisisel Verilerin Korunmasi Kurumunun Spor Salonu Karan®

Tiirkiye’deki bir spor salonun iiyelerinin giris-¢cikisinin takibini yapmak i¢in iiyelerinin
avug-i¢i verilerini kullanmasi Kigisel Verilerin Korunmasi Kurumu(“Kurum”) tarafindan
kisisel veri ihlali olarak kabul edilmis olup Kurum ilgili spor salonuna idari para cezasi
uygulanmasina, biyometrik veri ile giris-¢ikis islemleri yapilmasimin ve biyometrik veri
islemenin ivedilikle durdurulmasina ve bugiine kadar islenen verilerin ivedilikle yok edilmesine

karar vermistir.

Ilgili kurul kararinda ihlal 6lgiiliilik bakimindan ele alinarak “él¢iiliiliik ilkesinin ise, veri
isleme faaliyeti ile gercgeklestirilmesi istenen amag arasinda makul bir dengenin kurulmasi,
diger bir ifadeyle veri islemenin amaci ger¢eklestirecek olgiide olmasi anlamina geldigi, bu
kapsamda, kisisel veri isleme faaliyetinin gerceklesmesi icin gerekli olmayan kigisel verilerin
toplanmamasi ve/veya islenmemesi gerektigi, veri sorumlusunun amaci ¢ercevesinde ol¢iiliiliik
ilkesine uygun olarak ilgili kisiden minimum diizeyde bilgi talep etmesi, bunun disindaki amag
icin gerekli olmayan veri islemeden kacinmasi gerektigi, kisisel verilerin islenmesinin ilgili

kisinin iznine bagh olarak ger¢eklestirilse ve belirli bir amaca bagh olsa bile agik rizanin, asirt

® http://news.bbc.co.uk/2/hi/asia-pacific/4396831.stm
625/03/2019 Tarihli ve 2019/81 Sayili Karar ve 31/05/2019 Tarihli ve 2019/165 sayili Karar Ozeti



http://news.bbc.co.uk/2/hi/asia-pacific/4396831.stm

miktarda veri toplanmasint mesrulastirmayacagi, buna gore kisisel verilerin yalnizca belirli
amaglar igin ve gerektigi kadar toplanmasi, amacin gerektirdigi yerlerde kullanilmasi ve amag
icin gerekli olandan uzun siire tutulmamasi gerektigi” belirtilmis ve giris ¢ikislarin takibini
yapma amacina, daha az korumay1 gerektiren bir yontemle ulasilmasi miimkiinken olumsuz
kullannminin sonuglar1 bakimindan ¢ok daha riskli olan biyometrik verinin kullanilmasinin

ol¢iili olmadigi vurgulanmastir.

Ilgili kararda dikkat ceken bir diger nokta ise spor salonuna giris ¢ikis kontroliiniin
yapilmasi amaciyla avug-ici biyometrik verilerinin kullanilmasi i¢in iiyelerden agik riza alinmis
olmasina ragmen bu agik rizanin hizmet sartina baglanmis olmasi nedeniyle hukuka uygun
olmadig1, nitekim hukuka uygun bir agik riza s6z konusu olsa bile ilgili uygulamanin KVKK
madde 4’de belirtilen genel ilkelere aykir1 oldugunun belirtilmesidir. Kurul 27.02.2020 tarihli
ve 2020/167 sayil1 kararinda bir baska spor salonuna, iyelerinin giris-¢ikis kontroliini

biyometrik veri isleyerek yapiyor olmasi nedeniyle idari para cezasi uygulamaistir.
3.2. Saghk Hizmeti Sunulmasinin On Sarti Olarak Biyometrik Veri Kullanilmasi

1.3.2012 tarihli ve 6283 sayil1 Kanunun 1. maddesi ile Sosyal Sigortalar ve Genel Saglik
Sigortas1 Kanunu”’nun 67. maddesinin 3. fikrasma® “biyometrik yontemlerle kimlik
dogrulamasimin yapilmasi ve/veya” ibaresi eklenerek saglik hizmetlerinden yararlanmak
isteyen kisilerin biyometrik verilerini paylasma yiikiimliligi getirilmis ve Sosyal Giivenlik

9 <

Kurumu Saglik Uygulama Tebligi’nin 1.6. maddesinde” “ve/veya” baglaci yerine “ve” baglaci
kullanildigindan biyometrik yontemlerle kimlik dogrulamasi uygulamada zorunlu hale
getirilmistir. Bu uygulama, izinsiz kullanimlara kars1 giivenli, kamu kuruluslarina yonelik
yolsuzluk ve bunlarin neden oldugu zararlara kars1 etkili ve sosyal giivenligi olan kisiler
tarafindan da giivenli hizmet alinmasin1 saglamasi amaciyla getirilmistir. Ayrica getirilen
uygulamanin gerekc¢esinde saglik hizmetlerinin elektronik ortamda giivenilir altyapilar

iizerinden saglanmasi ve hizmetten yararlananlarin kimliklerinin saptanmasinda geleneksek

yontemlerin eksiklikleri nedeniyle ortaya ¢ikan kotiiye kullanimlarin 6nlenmesinin amaglandigi

716.06.2006 tarihli ve 26200 sayili resmi gazetede yayimlanarak yiirtirliige giren Sosyal Sigortalar ve Genel Saglik
Sigortast Kanunu(“SGK Kanunu™)

¥ SGK Kanunu madde 67/3 “Ayrica genel saghk sigortahisi ve bakmakla yiikiimlii oldugu kigilerin saghk
hizmetlerinden ve diger haklardan yararlanabilmeleri icin saglk hizmet sunucularina basvurduklarinda acil
haller hari¢ olmak iizere (acil hallerde ise acil halin sona ermesinden sonra); biyometrik yontemlerle kimlik
dogrulamasmin yapilmast ve/veya niifus ciizdani, stiriicii belgesi, evlenme ciizdani, pasaport veya Kurum
tarafindan verilen resimli saglik karti belgelerinden birinin gosterilmesi zorunludur.V”

9“(1) Saglik kurum ve kuruluslarinca, kisilerin miiracaati asamasinda, acil hallerde ise acil halin sona ermesinden
sonra, niifus ciizdanmi, stiriicii belgesi, evlenme ciizdani, pasaport veya verilmis ise Kurum saghk karti
belgelerinden biri ile kimlik tespiti ve biyometrik yontemlerle kimlik dogrulamasi yapilmasi zorunludur.”



belirtilmistir. Ancak saglik hizmetinden faydalanmak i¢in biyometrik veri paylagiminin zorunlu

tutulmasi tartigmalara yol agmustir.

Danistay, saglik hizmetinin sunumunda biyometrik yontemler kullanilarak kisisel veri elde
edilmesine olanak veren 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu’nun
67. maddesinin 3. fikrasin1 Anayasaya aykir1 bularak Anayasa Mahkemesine bagvurmus ise de

Anayasa Mahkemesi oycokluguyla itiraz basvurusunu reddetmistir.

Ilgili Anayasa Mahkemesi kararinda'® 1981 tarihli ve 108 say1l1 Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Kisisel Verilerin Korunmasma Dair Avrupa Konseyi
Direktifine atif yapan Anayasa Mahkemesi biyometrik verinin kisisel bir veri oldugunu kabul
etmis ancak kararinda bu direktifin 6. maddesinde 6zel olarak belirtilen politik diisiince, dini
inang, saglik, cinsel yasam veya ceza mahkumiyetlerine iligkin veriler gibi ¢ok hassas
verilerden oldugunun sdylenemeyecegini ifade etmistir. Hizla gelisen teknoloji ile biyometrik
verilerinin kullanim alanlarinin yayginlasmasina ragmen Anayasa Mahkemesi’'nin 1981 tarihli
bir sozlesmeye atif yaparak isbu ¢alismanin 2 numarali basliginda anlatildig: {izere biyometrik
verinin kot niyetli kullanimiin olumsuz sonuglarin1 degerlendirmeksizin boyle bir karar

vermesi kanaatimce yerinde degildir.

Ayrica kararda ilgili yontemin sadece saglik sektoriinde bu hizmetten yararlanma amaciyla

117nda

kullanilabilecegi ve bu amag ve kapsam disinda kullanilmas1 halinde Tiirk Ceza Kanunu
kisisel verilerin korunmasina iliskin ceza hiikiimlerinin uygulanacak olmasi nedeniyle bu
konuda kanuni giivence bulunmasi nedenleriyle yontemin tercih edilme amactyla 6lgiilii oldugu

kabul edilmistir.

Olgiiliiliik degerlendirmesinde her ne kadar kullanim amacinmn sinirli olmasi ve kanuni
yaptirimlarin dngoriilerek devlet glivencesinin saglandigindan bahsedilmis olsa da olas1 bir
ihlalin geri doniilemez sonuglar doguracagi ve bu ihlali gerceklestirenlere karsi cezai
yaptirimlar 6ngoriilmiis olsa dahi biyometrik verisi ihlal edilen kisi var oldugu siire boyunca bu
ithlalin kendisine tehdit olusturacagi(biyometrik verinin degistirilmez olmasi nedeniyle)
ortadadir. Saglik hizmetlerinden yararlanmak i¢in biyometrik verinin paylasilmasinin zorunlu
tutulmasinin bu veriyi alip depolayanin bir devlet kurumu olmasma ragmen (verinin
giivencesinin devlet tarafindan temin edilmesi bakimindan) 6l¢iilii olmadigini diisiinmekteyim.

Bu kapsamda bu uygulamanin degistirilerek kimlik dogrulamasinin kisilik haklarina daha az

10 Anayasa Mahkemesi 2014/180 E. 2015/30 K. numarali, 19.03.2015 tarihli karar1
1126.09.2016 tarihli ve 25611 sayili resmi gazetede yayimlanarak yiiriirliige giren 5237 sayili Tiirk Ceza Kanunu



zarar verme ihtimali olan verilerle saglanmasina yonelik yeni bir yontemin kullanilmasi

gerekmektedir.
3.3. Diger Yaygin Uygulamalar

Ulkemizde isletmelerin ticari faaliyetleri dogrultusunda 6zellikle biiyiik fabrikalarda mavi
yakali calisanlarinin ise giris ¢ikis saatlerinin takibini yapmak icin calisanlarindan biyometrik
verilerini aldiklarini siklikla gérmekteyiz. isverenlerce dzellikle calisan sayisi arttiginda kartl
sistemle giris ¢ikiglarin takibinin yapilamadigi ve ¢alisanlarca bu durumun su istimal edildigi
belirtilmekte, kisiyi tanimlamakta etkili yol olan parmak izi tarayicilar1 veya yiiz tarama
sistemleri ile ¢alisanlarinin giris ¢ikiglarinmi takip etmektedirler. Veri sorumlusu sifatiyla ticari
isletmenin mesru menfaati ile ¢alisanlarin kendilerine siki sikiya bagli olan ve daha agir koruma
gerektiren biyometrik verilerinin islenmesi arasinda oSlgiiliiliigiin iyi irdelenerek ¢alisanlarin
acik rizalar1 alinarak boyle bir yontemin benimsenip benimsenemeyeceginin degerlendirilmesi

gerekmektedir.

Sporda Siddet ve Diizensizligin Onlenmesine Dair Kanun'? kapsaminda da tribiinde mag
seyretmek isteyen seyircilerin biyometrik verilerinin alinarak tribiinde isbu kanuna aykiri
davranan seyircilerin daha kolay tespit edilebilmesi amag¢lanmaktadir. Yasallasan ancak heniiz
fiili olarak uygulanmayan bu hiikiim de bir¢ok tartigmay1 beraberinde getirmektedir. Ilgili
kanun her ne kadar sporda siddet eylemlerinin Oniine geg¢meyi planlansa da meydana
gelebilecek siddetin kamu iizerindeki etkisi, bu siddet eylemlerinin bagka tiirlii 6nlemlerle de
online gecilmesinin miimkiin olmasi(uluslararas1 orneklerde sporda siddet eyleminin
yasanmadig lilkelerde boyle bir uygulamanin olmadig goriilmekte) gibi unsurlar goz oniine

alindiginda o6l¢iilii olarak degerlendirilemeyecektir.

Bunun haricinde pasaport iglemleri, cezaevi giris ¢ikislarinin takibinin yapilmasi, emniyet
tarafindan kamu giivenligi acisindan parmak izinin alinmasi gibi nedenlerle de iilkemizde

yaygin olarak biyometrik veri islenmektedir.

Vatandaglarin kullandig1 telefonlarda tamamen kendi tercihlerine bagl olarak yiiz tanima
sistemlerinin ve parmak izi sifrelemelerinin de yaygin olarak kullamildigim1 sdylemek
miimkiindiir. Telefon kullanicilarinin biyometrik veri ile sifreleme yontemini kullanmalari
tamamen mutlak olarak kendi takdirlerindedir. Bu nedenle kanaatimce ilgili yontem ol¢iiliilik

acisindan bir degerlendirmeyi gerektirmemektedir. Kisinin se¢me 6zglirliigli dahlinde iradesi

1231.03.2011 tarihli ve 27905 sayili resmi gazetede yayimlanarak yiiriirliige giren 6222 sayili Sporda Siddet ve
Diizensizligin Onlenmesine Dair Kanun



baski altina alinmaksizin kendi rizasiyla biyometrik verisini paylagmasinin engellenmesi
ozgilirliigiine yonelik bir miidahale olacaktir. Ancak sunu belirtmek gerekir ki kullanic1 kendi
rizastyla biyometrik verisini paylasmis olsa da bu verinin veri sorumlusu tarafindan korunmasi
ve bu kapsamda iizerine diisen ylkiimliliikleri yerine getirmesi ve devletlerin ilgili

kurumlarinin bu konuda denetim faaliyetlerini yiiriitmesi 6nem arz etmektedir.

4. ULUSLARARASI ALANDA BiYOMETRIK VERIi iHLALLERiIi VE YAYGIN
KULLANIMLARI

Oncelikle sunu belirtmek gerekir ihlal kavrami uluslararas1 boyutta farkliliklar icermekte
olup her iilkenin veya toplulugun biyometrik veri kavramina yaklasimina gore degisiklik
gostermektedir. Bu kapsamda farkli iilkelerin biyometrik veri ihlali olarak degerlendirdigi

olaylar agiklanacak ve biyometrik verinin yaygin kullanim alanlar1 belirtilecektir.
4.1. isve¢ Veri Koruma Kurumunun Lise Karan®

Isve¢’in Skelleftea kentindeki bir lise, dgrencilerinin devam durumunu takip edebilmek
amaciyla 22 ogrencisinin katilimiyla 3 hafta boyunca yiiz tanima teknolojisinin testlerini
yiriiterek O0grencilerinin biyometrik verilerini islemistir. Bu kapsamda O6grencilerinin agik
rizalarimi aldigini 6ne siiren okula Isve¢ Veri Koruma Kurumu tarafindan idari para ceza
yaptirimi1 uygulanarak ilgili yontemin ivedilikle durdurulmasi i¢in lise talimatlandirilmistir.
Kurul, alinan agik rizalan ilgili kisi ve veri sorumlusu arasindaki dengesizlik bakimindan
gecerli bulmayarak ilke bir karar vermistir. Kurumun bu karar1 biyometrik veri islenmesini

daraltan bir yorumla yaklagtigin1 gostermektedir.
4.2. Belgcikal Cahsanlarin Biyometrik Verilerinin Sizdirilmasi*

Ulkemizde oldugu gibi Avrupa’da da calisanlarin isyerine giris cikis takibinin
yapilabilmesi amaciyla parmak izi, yiiz tanima verileri gibi biyometrik veriler yaygin olarak
islenmektedir. Calisanlarinin igyerine giris ¢ikis takibini biyometrik verilerini kullanarak
gerceklestiren Adecco sirketinin giivenlik platformunu saglayan Giiney Kore merkezli Suprema
sirketi nezdinde meydana gelen ihlalle Adecco sirketinde faaliyet gosteren 2000°den fazla

calisanin parmak izi ve yiiz tanima verileri ¢calinmistir. Yasanan ihlal ivedilikle Belgika Veri

13 https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-renders-swedens-first-gdpr-fine_en
14 https://www.bloomberg.com/news/articles/2019-08-21/adecco-says-data-of-belgian-unit-staff-affected-by-

suprema-leak



https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-renders-swedens-first-gdpr-fine_en
https://www.bloomberg.com/news/articles/2019-08-21/adecco-says-data-of-belgian-unit-staff-affected-by-suprema-leak
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Koruma Kurumu’na bildirilerek ilgili verilere girisler durdurulmus ve ihlalin nasil dogdugu,

kimler tarafindan gerceklestirildiginin tespit edilmek i¢in sorusturma baslatildig: belirtilmistir.

4.3. Cin Devletinin Biyometrik Veri Kullanimina Yaklasimi

Cin Devleti, genel kamu giivenliginin saglanmasi veya kimlik dogrulama amaglariyla
kigileri birbirinden ayirt etmede etkili olan biyometrik veri ile sifreleme ve ayrimlama
yontemlerini siklikla tercih etmektedir. Devletin bu konudaki yaygin kullanimlarinin yani sira
0zel sektorde de telefon sifrelemeleri, tuvalet kagidi hirsizligin 6nlenmesi, kisisel avatar (kisiyi
simgeleyen resim veya simge) olusturulmasi gibi ilging alanlarda da dahil olmak {izere g¢esitli
alanlarda biyometrik veriler kullanilmaktadir. Siiphesiz ki Avrupa’nin veri islemeyi
sinirlandiran politikalarinin tersine vatandaglarini gozetleme(surveillance) gayesiyle hareket
eden Cin Devleti’nin izledigi politikalar 6zel sektérde biyometrik veri kullaniminin artmasinda
biiytik bir etkendir.

Uygulamada genellikle kimlik dogrulama ve giivenlik amaciyla kullanilan biyometrik
veriler Cin Devleti’nde vatandaslari izerindeki otoriter yapiy1 arttirmak, onlar1 birbirinden ayirt
etmek ve biyometrik verileri ile ayrilan kisileri kolayca tespit etmek icin kullanilmaktadir. Hatta
Cin Devleti’nde hassas veri islenmesi daha ileri boyuta taginarak DNA verilerinin depolandigi
ve bu verilerin gozetleme(surveillence) programlarinda kullanildigina dair giiclii iddialar
mevcuttur. Bu verileri yiiz tanima sistemlerinde veya yiiz tanima, sosyal kredi sistemi gibi diger
biyometrik teknolojilerde kullanilacagi belirtilmektedir. Bu kapsamda Amerika Birlesik
Devletleri senatosunda Cin Devleti’ne belli alanlarda teknoloji sattminin durdurulmas: dahi
onerilmistir.

Yukarida Tiirkiye’de ve Avrupa’da telefon kullanicilarinin kendi takdirlerinde olarak yiiz
tanima yontemi ile telefonlarini sifrelediklerini ve biyometrik verilerini kendi 6zgiir iradeleri
ile paylastiklarini belirtmistim. Tiirkiye’de ve Avrupa’da kullanicinin kendi iradesine birakilan
yliz tarama ile sifreleme yonteminin aksine Cin Devleti’nde 1.12.2019 tarihi itibariyle iletisim
operatorlerine getirilen yiikiimliiliikk neticesinde kullanicilarin yiiz tarama kayitlarin1 yaptirma
zorunlulugu getirilmistir. Getirilen ylikiimliiliik belirtilen tarihten sonra telefon hatt1 alan her
kullanicinin biyometrik verisi olan yiiz tarama kayitlarin1 paylasmasi anlamina gelmektedir.
Tiirkiye ve Avrupa’nin yaklasimlar1 dikkate alindiginda kullanicilarin iradesine bakilmaksizin
devlet giiciiyle bdyle bir uygulamanin getirilmesi ihlal olarak degerlendirilecekken Cin
Devleti’nin bu yontemi yaygin olarak kullanmasi ihlal olgusuna da yaklagimin farklilik

gosterdigini ortaya koymaktadir.



5. TURK HUKUKUNDA GUNCEL DUZENLEMEYE GETIRILEN ELESTIiRILER
VE BIYOMETRIK VERiI ISLENMESINDE OLCULULUK iLKESININ
SOMUTLASTIRILMASINA DAIR ONERILER

5.1. Tiirk Hukukunda Biyometrik Verinin Islenme Sartlar

Isbu ¢alismanin basinda belirtmis oldugum iizere biyometrik veriler Kisisel Verilerin
Korunmasi Kanunu(daha énce KVKK olarak tanimlanmis metnin devaminda “Kanun” olarak
bahsedilecektir.) kapsaminda 0zel nitelikli veri sinifinda tasniflenerek islenme sartlar
Kanunu’nun 6. maddesinde" diizenlenmistir. Bu diizenlemeye gore kisisel veriler kural olarak
ilgili kisinin agik rizas1 ile islenebilmektedir. Istisnai olaraksa kanunlarda dngoriilmesi halinde
biyometrik veriler agik riza olmaksizin islenebilmektedir. ilgili maddenin 4. fikrasinda ayrica
daha yiiksek derecede korumay1 gerektiren hassas verilerin iglenmesi sirasinda Kisisel Verileri
Koruma Kurulu tarafindan belirtilecek yeterli dnlemlerin alinmasi gerektigi belirtilmistir.
Biyometrik verilerin ilgili mevzuata uygun olarak islenmesi i¢in ayrica isleme fiilinin Kanun’un
4. maddesine'® de uygun olmas1 gerekmektedir. Burada ¢alismamizin da konusunu olusturan
islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi ilkesine uygun olarak biyometrik verinin
islenmesi ylkimliiliigi getirilmistir. Ancak kanaatimce ilgili diizenleme soyut kalmakta ve

dolayistyla bir¢ok tartismay1 da beraberinde dogurmaktadir.
5.2. Tiirk Hukukunda Biyometrik Verinin Islenmesi Sartlarina Getirilen Elestiriler

Her seyden Once ihlallerin doguracag etkileri ile birlikte biyometrik veri kavramina ve
kullanim gerekliligine uluslararas1 alanda dahi birbirine tamamen zit yaklasimlarin oldugu goz
oniine alinirsa uzmanlik gerektiren bir alan oldugu ortadadir. Giincel diizenlemede biyometrik
verinin kisinin salt iradesinden c¢ikarilarak kanunlarda oOngoriilmesi halinde agik rizasiz
islenebiliyor olmasi ve sair kanunlarin bu alanda uzman kisilerce ¢ikarilmiyor olusu bir¢ok hak

ihlali dogmasina neden olmaktadir. Uzmanlik gerektiren bu konuda uzman olmayan kisilerce

B, (2) Ozel nitelikli kigisel verilerin, ilgilinin agik rizast olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda ongériilen hallerde ilgili
kiginin agik rizast aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
saghgimin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yéonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler
veya yetkili kurum ve kuruluglar tarafindan ilgilinin ac¢ik rizast aranmaksizin iglenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmast
sarttir.”

18 MADDE 4- “(I) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda ongériilen usul ve esaslara uygun
olarak iglenebilir. (2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur: a) Hukuka ve
diiriistliik kurallarina uygun olma. b) Dogru ve gerektiginde giincel olma. c) Belirli, agik ve mesru amaglar igin
islenme. ¢) Islendikleri amacla baglantil, sinirli ve Slciilii olma. d) Ilgili mevzuatta dngériilen veya islendikleri
amag icin gerekli olan siire kadar muhafaza edilme.”



saglikl bir dlgiiliiliik degerlendirilmesinin yapilmasi beklenemez. Bununla birlikte biyometrik
verinin kanunlarda ongoriilen hallerde acik rizasiz islenmesi ve sair kanunlarda 6ngoriilen
diizenlemenin Olgiliiliik ilkesine uygun olmamast durumunda dogacak aykiriligin nasil

giderilebilecegi de henliz hukukumuzda cevaplanmamustir.

Olgiiliiliik ilkesinin 6ziinde siibjektif bir degerlendirmeyi de barmndirryor olmasi nedeniyle
biyometrik veri islenmesinin islendikleri amacla baglantili, sinirli ve 6lgiilii olmas1 gerekliligi
beraberinde bir¢ok soru isareti dogurmaktadir. Soyle ki; bir kimlik bilgisinin islenmesi
sirasinda baz alinacak Olgiiliiliik kriterleri ile bir biyometrik verinin islenmesi sirasinda baz
alinacak oOlgiiliiliik kriterlerinin bir olmayacagi acgiktir. Kimlik bilgisi islenirken veri
sorumlusunun haklar1 daha agir basacakken bir biyometrik veri islenirken kisilerin haklar1 daha
on plana ¢ikacaktir. Bu nedenle yasal diizenlemede 6lgiiliiliik kriteri verinin niteligi goz oniine
almarak amacg, konu veya faaliyet alam1 olarak somutlastirilmalidir. Aksi halde ilgili
diizenlemelerin veri sorumlularinca siibjektif kriterler dogrultusunda farkli yorumlanmasi
ka¢inilmaz olup bu eksiklikler giderilene kadar bir¢ok ihlalin dogmasi ihtimal dahilindedir.
Ornegin calisanlarin ise giris-¢ikis takiplerinin yapilabilmesi amaciyla veri sorumlularinca
biyometrik veri islenmesinde ol¢iiliiliikk kriterinin bireyden yana m1 yoksa veri sorumlusundan
yana m1 daha agir bastig1 tartismalidir. Calisan sayisi, faaliyet alani, giivenlik ihtiyaci, giris-
c¢ikislarin takibinin eksiksiz yapilmamasinin veri sorumlusuna etkileri gibi hususlar géz oniine
aliarak bir Olgiiliilik degerlendirilmesi yapilmalidir. Ancak uygulamada veri sorumlulari
bdyle bir degerlendirmede bulunmadan ¢alisanlarin biyometrik verilerini islemeksizin giris-
cikislarin takibini daha efektif, glivenli ve hizli bir sekilde yapamayacaklarini diisiinmektedir.
Alisa gelmis sistemi degistirmeye yonelik diisiinsel bir ¢alisma yapmamalarinin nedeni de
diizenlemenin somut olmamasidir. Isverenler, kendi siibjektif dl¢iiliiliik degerlendirmelerinde,
mesru menfaatlerinin ¢alisanlarin biyometrik verisinin islenmesi acisindan hakli bir gerekce
oldugunu kabul ettikleri ve ilgili kisinin agik rizasim alarak(Isveren-isci arasindaki agik rizanin
gecerliligi ise bagimlilik unsuru agisindan ayri bir tartisma konusudur.) biyometrik verilerinin
islenmesinin Ol¢iiliilik ilkesine aykir1 olmadigi, dolayisiyla kanuna aykiri bir uygulama
yiirtitmediklerini diisiinmektedirler. Peki beyaz yakali 20 kisinin ¢aligtig1 bir isyerinde parmak

izi ile girig-¢ikislarin yapilmasi 6l¢iilii olacak midir? Kanaatimce hayir.
5.3. Biyometrik Veri Islenmesinde Olgiiliiliik ilkesinin Somutlastirilmasina Dair Oneriler

Yukarida belirtmis oldugum {izere gilincel diizenleme beraberinde bir¢ok soru isaretini
meydana getirmektedir. Bu kapsamda oOncelikle sair kanunlarda Ongoriilen hallerin

belirlenmesinde Kisisel Verilerin Korunmasi Kurumunun aktif olarak yer almasi, bu konuda



calistaylarin yapilmasi 6nem arz etmektedir. Kisisel Verileri Koruma Kurulu Calisma Usul ve
Esaslarina Dair Yonetmelik’in 7/n maddesinde “diger kurum ve kuruluslarca hazirlanan ve
kisisel verilere iligkin hiikiim iceren mevzuat taslaklari hakkinda goriis bildirmek™ gorevi
Kisisel Verileri Koruma Kurumuna getirilmis olsa da Kurumun yetkisinin gii¢lendirilerek bu
gorevi daha etkin icra etmesi saglanabilir. Bu kapsamda mevzuat taslaklarinin goriisiildiigii
komisyona Kurum tarafindan kisisel veri uzmani1 atanmasi sart1 getirilebilir. Bdylece daha
taslak calisma olusturulma asamasinda uzmanlarca diisiinsel katki saglanarak biitlinciil bir

caligma ortaya koyulabilir.

Biyometrik verinin kimlik dogrulama ve giivenlik amaciyla yaygin olarak kullanildig1 goz
ontine alinirsa kimlik dogrulama ve giivenlik ihtiyacinin iist diizeyde oldugu faaliyet alanlarinin
belirlenmesi Ol¢iliiliikk kriterinin somutlastirilmasina katki saglayacaktir. Biyometrik verinin
acik riza olmaksizin islenebilecegi faaliyet alanlar1 hem toplum hem veri sorumlusunun mesru
menfaati géz Oniline alinarak kararlastirilabilir. Saglik laboratuvarlari, cocuk gida iiretiminin
gerceklestigi fabrikalar gibi belli faaliyet alanlart Kanunda genis bir tanim iginde belirtilebilir
ve boOylece biyometrik veri isleme sartlar1 somutlastirilabilir. Kanunumuzda yine birgok
yiikiimliilik calisan sayisina bagli olarak isverenlere getirilmistir. Ornegin ayni il sinirt
icerisinde 50’den fazla ¢alisani olan igyerlerinin ¢alisan sayisinin %3’ kadar engelli personel
istihdam etme yikiimliiligd, isyeri hekimi ve is giivenligi uzmani ¢alistirma yiikiimliligii gibi
yiikiimliiliikler calisan sayisina bagli olarak belirlenirken ayni fiziki yerleskede 200°den fazla
calisganin olmasit halinde biyometrik verilerinin islenerek c¢alisanlarin mesai takibinin
yapilabilecegine yonelik bir diizenleme Ongoriilmesi de abes kagcmayacaktir. Burada
belirlenecek calisan sayisindan fazla ¢alisanin isverence istihdam edilmesi halinde biyometrik
veri iglemenin 6l¢iilii oldugu varsayimiyla hareket edilebilecektir. Nitekim gergekten de bir
vardiyada 500 ¢alisanin mesai yaptig1 bir ¢elik tiretim fabrikasinda giris ¢ikis kontrollerinin
kartla yapildig1 diisiiniiliirse, calisanlarin bu uygulamay: suiistimal etmesi halinde veri
sorumlusunun ciddi zararlara ugramasi sdz konusu olabilecektir. Ozellikle isverenler agisindan
calistirdiklart kisi sayis1 arttikga Olgiiliiliik terazisinde ibre ilgili kisiden daha ¢ok veri
sorumlusuna kaymaktadir. Veri sorumlusunun fiziki yerleskesinde ¢alisan sayisinin ¢ok fazla
olmasi, veri sorumlusunun denetim ve gozetim yikiimliliginii(is saghg ve giivenligi

mevzuatindan kaynakli) baska tiirlii yerine getirmesini beklenemez kilmaktadir.

Bununla birlikte biyometrik veri isleme sartlar1 konu ve amag¢ bazli olarak da
siirlandirilabilir. Bu kapsamda kisinin menfaatinden ¢ok veri sorumlusunun menfaatinin 6n

plana ¢iktig1 uygulamalarda veya veri sorumlusunca korunmasi gereken iistiin bir hakkin



oldugu durumlarda veri giivenliginin belirlenen asgari standartlarda saglanmasi sartiyla
biyometrik veri islenmesi Ongoriilebilir. Kamu sagliginin korunmasi, kamu giivenliginin
saglanmasi, ulusal sirlarin korunmasi gibi genel kabul gérmiis amagclar olabilecegi gibi giivenlik
zafiyetlerinin veri sorumlusu agisindan geri doniilemez hak kayiplarina neden olmasinin
engellenmesi gibi amaglarla da veri sorumlusunun agik riza olmaksizin biyometrik veri

isleyebilecegi bir diizenleme ongoriilebilir.

Ornegin saglik verisinin islenme sartlar1 i¢in Kanunun 6. maddesinde kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiirtitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaglar1 sinirli olarak sayilmistir. Bu
amaglar dogrultusunda saglik verileri, ilgili kisinin acgik riza olmaksizin islenebilmektedir.
Stiphesiz ki s6z konusu amaglarin Kanunda sayilmasi saglik verilerinin islenmesine iliskin
olarak her bir olay bazinda degerlendirilecek olciiliiliik kriterinde de yol gosterici olmaktadir.
Saglik verilerinin islenmesine iliskin diizenleme her ne kadar elestirilse de biyometrik verinin
saglik verilerinden ayrilan niteligi ve kullanim alaninin daha dar olmasi nedeniyle boyle bir

siirlandirma 6lgiiliiliik ilkesinin daha somut degerlendirilmesine katki saglayacaktir.

Ihlali geri doniilemez nitelikte zarara neden olabilecegi icin 6zellikle biyometrik veri gibi
ozel nitelikli kisisel veriler i¢in veri giivenligi ¢ok hassas bir konudur. Bu nedenle Kanun madde
6.4’de “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli
onlemlerin alinmasi sarttir” ifadesine yer verilmis ve Kurum tarafindan alinabilecek teknik
tedbirler listesi kamuoyu ile paylasilmistir. Ancak bu teknik tedbirlerin tek bagina paylasilmig
olmasinin yeterli olmadigini diistinmekteyim. Yukarida belirttigim konu, amag ve faaliyet alani
bazli sinirlandirmalar neticesinde agik riza olmaksizin biyometrik veri isleme sartlarini
saglayan tiizel kisilerin biyometrik veri islemeye baslamadan once almis oldugu tedbirlerin
Kurum veya Kurum tarafindan yetkilendirilecek kuruluslarin denetiminden ge¢cme sarti
getirilebilir. Boylece siki bir denetim mekanizmasi saglanacak olup veri gilivenligi temin

edilmeksizin biyometrik veri islenmesi miimkiin olmayacaktir.
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